Manual de usuario de Pass y Tag
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Tag y Pass son dispositivos de acceso sin contacto para gestionar los modos de
seguridad del sistema de seguridad Ajax. Tienen las mismas funciones y solo se
diferencian por la carcasa: Tag es un llavero y Pass es una tarjeta.

‘ El Pass y el Tag funcionan con el y el

Comprar Tag

Comprar Pass

Aspecto


https://support.ajax.systems/es/manuals/keypad-plus/
https://support.ajax.systems/es/manuals/keypad-touchscreen/
https://ajax.systems/es/products/tag/
https://ajax.systems/es/products/pass/

AJAX

1. Pass

2. Tag

Principio de funcionamiento

Tag y Pass le permiten gestionar la seguridad de un objeto sin una cuenta, acceder
a la app Ajax o conocer la contrasena, todo lo que se necesita es activar un teclado
compatible y colocar el llavero o la tarjeta. El sistema de seguridad Ajax o un grupo
especifico estaran armados o desarmados.

Para identificar a los usuarios de forma rapida y segura, KeyPad Plus utiliza la
tecnologia DESFire®. DESFire® se basa en el estandar internacional ISO 14443y
combina encriptacidon de 128 bits y proteccion contra copia.

El uso de Tag y Pass se registra en el historial de eventos. El administrador del
sistema puede revocar o restringir los derechos de acceso del dispositivo de
identificacion sin contacto en cualquier momento a través de la app Ajax.

Tipos de cuentas y sus derechos
Tag and Pass pueden funcionar con o sin vinculacién de usuario, lo que afecta a

los textos de notificacion en la app Ajax y en los SMS.

Con vinculacion de usuario

El nombre de usuario se muestra en el historial de eventos y de notificaciones


https://support.ajax.systems/es/accounts-and-permissions/

, Home .,
Disarmed

Today

Disarmed by Amy

Armed by Amy

Pass added sussessfully

Disarmed using SpaceControl
Sin vinculacion de usuario

El nombre del dispositivo se muestra en el historial de eventos y de notificaciones

, Home .,
Disarmed

Today

Disarmed using Guest Pass

Armed using Guest Pass

Guest Pass added sussessfully

Disarmed using SpaceControl

Tag y Pass pueden funcionar con varios hubs al mismo tiempo. La cantidad
maxima de hubs que permite controlar cada dispositivo es 13. Tenga en cuenta
que debe vincular un Tag o un Pass a cada uno de los hubs por separado a través
de las app de Ajax.

La cantidad maxima de dispositivos Tag y Pass conectados a un hub depende del
modelo del hub. Al mismo tiempo, el Tag o Pass no afecta al limite total de



dispositivos en el hub.

Modelo del hub Cantidad de dispositivos Tag y Pass
Hub Plus 99
Hub 2 50
Hub Hybrid (2G)/(4G) 50
Hub 2 Plus 200

Un usuario puede vincular cualquier cantidad de dispositivos Tag y Pass dentro del
limite de dispositivos de identificacion sin contacto en el hub. Tenga en cuenta que
los dispositivos permanecen conectados al hub incluso después de que se hayan
eliminado todos los teclados.

Envio de eventos a la central receptora de alarmas

El sistema de seguridad Ajax puede conectarse a la central receptora de alarmas y
transmitir eventos a la CRA a través de Sur-Gard (Contact-ID), SIA (DC-09),
ADEMCO 685 y otros protocolos patentados. Una lista completa de protocolos
compatibles esta disponible aqui.

Al vincular Tag y Pass a un usuario, los eventos de armado y desarmado se
enviaran a la central receptora de alarmas con el ID del usuario. Si el dispositivo no
esta vinculado a un usuario, el hub enviara el evento con el identificador del
dispositivo. Puede encontrar el ID del dispositivo en el menu Estado.

Agregar al sistema

' Los dispositivos son incompatibles con , los paneles centrales de seguridad de terceros
y los médulos de integracién y . Los Pass y Tag solo funcionan con
los teclados KeyPad Plus.



https://support.ajax.systems/es/hub-cms-support/
https://support.ajax.systems/es/manuals/hub/
https://ajax.systems/es/products/ocbridgeplus/
https://ajax.systems/es/products/uartbridge/

Antes de agregar un dispositivo

1. Instale la app Ajax. Cree una cuenta. Afiada un hub a la app y cree al menos
una estancia.

2. Asegurese de que el hub esté encendido y que tenga acceso a Internet (a
través del cable de Ethernet, Wi-Fi o de la red movil). Puede hacer esto en la
app Ajax o si mira el logotipo del hub en el panel frontal: el hub se ilumina en
blanco o verde cuando esta conectado a la red.

3. Asegurese de que el hub no esté armado ni se esta actualizando, mirando el
estado del panel en la app Ajax.

4. Asegurese de que el teclado compatible con soporte DESFire® ya esta
conectado al hub.

5. Si desea vincular un Tag o un Pass a un usuario, asegurese de que la cuenta
del usuario ya se ha agregado al hub.

Solo un usuario o un PRO con permisos de administrador pueden conectar el dispositivo al
hub.

Coémo anadir un Tag o un Pass al sistema

1. Abra la app Ajax. Si su cuenta tiene acceso a varios hubs, seleccione el hub al
que quiere anadir el Tag o el Pass.

2. Vaya a la pestafa Dispositivos -

Asegurese de que la funcion Lectura de pass/tag esté habilitada en la configuracién de
al menos un teclado.

3. Haga clic en Anadir dispositivo.

4. En el menu desplegable, seleccione Anadir pass/tag.


https://ajax.systems/es/software/
https://support.ajax.systems/es/faqs/how-to-create-the-ajax-account/

5. Especifique el tipo de dispositivo (Tag o Pass), el color, el nombre del
dispositivo y el nombre del usuario (si es necesario).

6. Haga clic en Siguiente. Después de eso, el hub cambiara al modo de registro
del dispositivo.

7. Vaya a cualquier teclado compatible con Lectura de pass/tag habilitada y
activelo: el dispositivo emitira un pitido (si esta habilitado en la configuracién)
y se encendera la luz de fondo. A continuacion, pulse la tecla de desarmado
. El teclado cambiara al modo de registro del dispositivo de acceso.

8. Coloque el Tag o Pass sobre el lado ancho del lector del teclado durante unos
segundos. Esta marcado con iconos de ondas en la carcasa. Una vez afadido
de manera correcta, recibira una notificacion en la app Ajax.

Si se produce un error en la conexion, espere 5 segundos e inténtelo de nuevo.
Tenga en cuenta que si ya se ha agregado al hub la cantidad maxima de
dispositivos Tag o Pass, recibira la notificacion correspondiente en la app Ajax al
intentar afiadir un nuevo dispositivo.

Tag y Pass pueden funcionar con varios hubs al mismo tiempo. La cantidad
maxima de hubs que permite controlar cada dispositivo es 13. Tenga en cuenta
que debe vincular dispositivos a cada uno de los hubs por separado a través de la
app Ajax.

Siintenta vincular un Tag o un Pass a un hub que ya ha alcanzado su limite de
hubs (se le han vinculado 13 hubs), recibira la notificacién correspondiente. Para
vincular un Tag o un Pass a un nuevo hub, debera reiniciarlo (se borraran todos los
datos del Tag/Pass).

Como reiniciar un Tag o un Pass

Estados

Los estados incluyen informacién sobre el dispositivo y sus parametros de
funcionamiento. Los estados del Tag o del Pass se pueden encontrar en la app
Ajax:



1. Vaya a la pestaia Dispositivos - ]
2. Seleccione Passes/Tags.

3. Seleccione el Tag o el Pass necesarios de la lista.

Parametro Valor

El nombre del usuario al que esta vinculado el Tag
o el Pass.

Usuario . . . L. .
Si el dispositivo no esta vinculado a un usuario, el

campo muestra el texto Invitado

Indica el estado del dispositivo:

Activo ° Si

® No

Identificador del dispositivo. Transmitido en

Identificador ,
eventos que se envian a la CRA

Configuracion

Tag y Pass se configuran en la app Ajax:

1. Vaya a la pestafa Dispositivos -}
2. Seleccione Passes/Tags.
3. Seleccione el Tag o el Pass en la lista.

4. Vaya a Ajustes haciendo clic en el icono P,

‘ Tenga en cuenta que después de cambiar la configuracién, debe pulsar el botén Volver para
guardarlos.




Parametro

Seleccionar el tipo de dispositivo

Color

Nombre del dispositivo

Usuario

Gestion de la seguridad

Activo

Guia del usuario

Desvincular dispositivo

Valor
Tag o Pass

Eleccidn del color del Tag o del Pass: blanco o
negro

Se muestra en la lista de todos los dispositivos
del hub, SMS y notificaciones en el historial de
eventos.

El nombre puede contener hasta 12 caracteres
cirilicos o hasta 24 caracteres latinos.

Para editar, haga clic en el icono del lapiz

Seleccione el usuario al que esta vinculado el Tag
o el Pass.

Cuando un dispositivo estd vinculado a un
usuario, tiene los mismos derechos de gestién de
seguridad que el usuario

Mas informacion

Seleccién de los modos de seguridad y los
grupos que se pueden gestionar mediante este
Tag o Pass.

El campo se muestra y esta activo si el Tag o el
Pass no estd asociado al usuario

Le permite desactivar temporalmente el Tag o el
Pass sin eliminar el dispositivo del sistema

Abre el manual de usuario de Tag y Pass en la
app Ajax

Elimina del sistema el Tag o el Passy su
configuracion.

Hay dos opciones para eliminarlos: cuando el Tag
o el Pass se coloca cerca, o cuando hay ausencia

de acceso a este.

Si el Tag o el Pass estan cerca:



1. Inicie el proceso de eliminacion del
dispositivo.

2. Vaya a cualquier teclado compatible y
activelo.

3. Pulse la tecla de desarmado . El teclado
cambiard al modo de eliminacion de pass/tag.

4. Traiga el Tag o el Pass hacia el lector del
teclado. Estda marcado con iconos de ondas
en la carcasa. Una vez eliminado de manera
correcta, recibird una notificacién en la app
Ajax.

Cuando elimina un Tag o un Pass de esta manera,
desaparecen de la lista de dispositivos del hub en

la app.
Si el Tag o el Pass no estan disponibles:

1. Inicie el proceso de eliminacién del
dispositivo.

2. Seleccione la opcidn Eliminar sin pass/tag y
siga las indicaciones de la app.

En este caso, el hub no se borra de la memoria
del Tag o del Pass. Para borrar la memoria del
dispositivo, tendra que restablecerla (se
eliminaran todos los datos del dispositivo).

Vincular un Tag o un Pass a un usuario



’ Home ,
Disarmed

Today

Disarmed by Amy
Garage armed by Amy

Pass added sussessfully

Disarmed using SpaceControl

Cuando un Tag o un Pass estan vinculados a un usuario, heredan por completo los
derechos del usuario para gestionar los modos de seguridad. Por ejemplo, si un
usuario solo puede gestionar un grupo, el Tag o el Pass vinculado tendra derecho a
gestionar solo este grupo.

g Un usuario puede vincular cualquier cantidad de dispositivos Tag o Pass dentro del limite de
dispositivos que se puedan agregar al hub.

Los derechos y los permisos de usuarios se almacenan en el hub. Después de
vincular a un usuario, el Tag y el Pass representan al usuario en el sistema si los
dispositivos estan vinculados al usuario. Por lo tanto, al cambiar los derechos del
usuario, no necesita realizar cambios en la configuracion del Tag o del Pass: estos
se aplican automaticamente.

Para vincular un Tag o un Pass a un usuario, en la app Ajax:

1. Seleccione el hub necesario si hay varios hubs en su cuenta.
2. Vaya al menu Dispositivos -}
3. Seleccione Passes/Tags.

4. Seleccione el Tag o el Pass.



5. Haga clic en el S para ir a la configuracion.
6. Seleccione un usuario en el campo correspondiente.

7. Seleccione Atras para guardar los ajustes.

i Cuando el usuario al que se asigné el Tag o el Pass se elimina del hub, el dispositivo de
acceso no se puede utilizar para gestionar modos de seguridad hasta que no se asigne a
otro usuario.

Desactivacion temporal de un Tag o un Pass

El llavero Tag o la tarjeta Pass se pueden desactivar temporalmente sin eliminarlos
del sistema. No se puede utilizar una tarjeta desactivada para gestionar los modos
de seguridad.

Si intenta cambiar mas de 3 veces el modo de seguridad con una tarjeta o con un
llavero desactivados temporalmente, el teclado se bloqueara durante el tiempo
establecido en la configuracion (si la configuracion esta habilitada) y se enviaran a
los usuarios del sistemay a la central receptora de alarmas las notificaciones
correspondientes.

Para desactivar temporalmente un Tag o un Pass, en la app Ajax:

1. Seleccione el hub necesario si hay varios hubs en su cuenta.
2. Vaya al menu Dispositivos -}

3. Seleccione Passes/Tags.

4. Seleccione el Tag o el Pass.

5. Haga clic en el S para ir a la configuracion.

6. Deshabilite la opcidn Activo.

7. Seleccione Atras para guardar los ajustes.

Para volver a activar un Tag o un Pass, active la opcién Activo.



Reinicio de un Tag o Pass

Se pueden vincular hasta 13 hubs a un Tag o a un Pass. Apenas se alcance este
limite, s6lo sera posible vincular nuevos hubs después de reiniciar por completo el
Tag o el Pass.

Tenga en cuenta que el reinicio eliminara todos las configuraciones y vinculaciones
de los llaveros y las tarjetas. En este caso, el Tag y el Pass restablecidos solo se
eliminan del hub desde el que se realizo el el reinicio. En otros hubs, el Tag o el
Pass todavia se muestran en la app, pero no se puede usar para gestionar los
modos de seguridad. Estos dispositivos deben eliminarse manualmente.

Cuando se habilita la proteccién contra el acceso no autorizado, 3 intentos seguidos de
cambiar el modo de seguridad con una tarjeta o un llavero que se hayan reiniciado bloquean
el teclado. Los usuarios y la Central Receptora de Alarmas reciben las notificaciones al
instante. El tipo de alarma se establece en la configuracién del dispositivo.

Para reiniciar un Tag o un Pass, en la app Ajax:

1. Seleccione el hub necesario si hay varios hubs en su cuenta.
2. Vaya al menu Dispositivos -}

3. Seleccione de la lista de dispositivos un teclado compatible.
4. Haga clic en el S para ir a la configuracion.

5. Seleccione el menu Reiniciar pass/tag.

6. Vaya al teclado y activelo. A continuacion, pulse la tecla de desarmado . El
teclado cambiara al modo de formateado del dispositivo de acceso.

7. Coloque el Tag o el Pass en el lector del teclado. Esta marcado con iconos de
ondas en la carcasa. Una vez formateado de manera correcta, recibird una
notificacion en la app Ajax.

Uso



Los dispositivos no requieren instalacion o fijacion adicionales. El llavero Tag es
facil de llevar con usted gracias a un agujero especial en la carcasa. Puede colgar
el dispositivo en la mufieca o alrededor del cuello, o sujetarlo al llavero. La tarjeta
Pass no tiene agujeros en la carcasa, pero se puede guardar en la billetera o en la
funda de teléfono.

Si guarda un Tag o un Pass en la billetera, no lo coloque junto a otras tarjetas,
como tarjetas de crédito o de viaje. Esto puede interferir con el funcionamiento
correcto del dispositivo al intentar desarmar o armar el sistema.

Para cambiar el modo de seguridad:

1. Active KeyPad Plus deslizando la mano sobre este. El teclado emitira un pitido
(si esta habilitado en la configuracion) y se encenderad la luz de fondo.

2. Coloque el Tag o el Pass en el lector del teclado. Estd marcado con iconos de
ondas en la carcasa.

3. Cambie el modo de seguridad del objeto o zona. Tenga en cuenta que si la
opcion Cambio facil de modo armado esta activada en la configuracién del
teclado, no es necesario pulsar el boton de cambio del modo de seguridad. El
modo de seguridad cambiara al contrario después de mantener pulsado o
pulsar el Tag o el Pass.

Mas informacion


https://support.ajax.systems/es/easy-armed-mode-change/

Uso del Tag o Pass con el armado de dos etapas habilitado

El Tag y el Pass pueden participar en el armado en dos etapas, pero no se pueden
utilizar como dispositivos de segunda etapa. El proceso de armado en dos etapas
mediante un Tag o un Pass es similar al armado con una contrasefia personal o

general en el teclado.

Qué es el armado en dos etapas y codmo usarlo

Mantenimiento

Los Tag y Pass no requieren baterias ni mantenimiento.

Especificaciones técnicas

Tecnologia utilizada

Estandar de funcionamiento

Cifrado

Autenticacion

Proteccién contra la intercepcion de sefiales
Posibilidad de asignar usuarios

Cantidad maxima de hubs vinculados
Compatibilidad

Rango de temperatura de funcionamiento

Humedad de funcionamiento

Dimensiones generales

Peso

DESFire®

ISO 14443-A (13,56 MHz)

+

Hasta 13

KeyPad Plus

De -10°C a +40°C
Hasta 75%

Tag: 45x 32 x 6 mm
Pass: 86 x 54 x 0,8 mm

Tag: 79
Pass: 6 g


https://support.ajax.systems/es/system-congifure-pd-6662-2017/#block4

Cumplimiento de normas

Contenido

1. Tag o Pass — 3/10/100 piezas (dependiendo del kit).

2. Guia rapida.

Garantia

Los productos de Limited Liability Company “Ajax Systems Manufacturing” tienen
una garantia de 2 anos tras la compra.

Si el dispositivo no funciona correctamente, comuniquese primero con el Servicio
de soporte. jEn el 50% de los casos, los problemas técnicos se pueden resolver de
forma remota.

Obligaciones de la garantia

Contrato de usuario

Soporte técnico: support@ajax.systems


https://ajax.systems/es/standards/
https://ajax.systems/es/warranty
https://ajax.systems/es/end-user-agreement
mailto:support@ajax.systems

Suscribase a nuestro boletin sobre una vida mas segura. Sin
correo basura

Email Suscribirse



